[bookmark: _GoBack]Методические рекомендации по реализации образовательных программ основного общего образования в предметной области «Технология» (технический труд) с применением электронного обучения и дистанционных образовательных технологий 

Методические рекомендации разработаны в соответствии 
с  Федеральным законом от 29 декабря 2012 г. № 273-ФЗ «Об образовании 
в Российской Федерации», Порядком применения организациями, осуществляющими образовательную деятельность, электронного обучения, дистанционных образовательных технологий при реализации образовательных программ, утвержденным приказом Министерства образования и науки Российской Федерации от 23 августа 2017 г. № 816, приказом Министерства просвещения Российской Федерации  от 17.03.2020 № 104 «Об организации образовательной деятельности в организациях, реализующих образовательные программы начального общего, основного общего и среднего общего образования, образовательные программы среднего профессионального образования, соответствующего дополнительного профессионального образования и дополнительные общеобразовательные программы, в условиях распространения новой коронавирусной инфекции на территории Российской Федерации», письмом Министерства просвещения Российской Федерации от 19.03.2020 г. №1Д-39/04 "О направлении методических рекомендаций".
Реализацию занятий с применением электронного обучения и дистанционных образовательных технологий рекомендуется осуществлять посредством общедоступных федеральных и иных образовательных онлайн-платформ (приложение 1). 
Учителям преподающим учебный предмет "Технология" рекомендуется подготовить информационные материалы (тексты, презентации, изображения, видео- и аудиозаписи, ссылки на источники информации и т.п.) и задания для обучающихся, которые могут размещаться: на сайте образовательной организации; в группах в социальных сетях; на платформах онлайн-курсов; направляться по электронной почте. 
Все информационные материалы и задания, направляемые обучающимся, должны соответствовать содержанию реализуемой дополнительной общеобразовательной программы. Задания могут быть оформлены в виде  календарно-тематического плана с указанием ссылок на электронные образовательные ресурсы (приложение 2). 
Задания передаются классным руководителям для рассылки родителям с целью осуществления контроля в домашних условиях. Обратная связь между учеником и учителем может осуществляться с использованием коммуникационных сервисов сети Интернет. В случае отсутствия доступа учащихся к сети Интернет, обратная связь может осуществляться посредством мобильной связи.
При составлении для учащихся заданий, ссылок на информационные ресурсы и выборе коммуникационных сервисов необходимо учитывать требования к образовательному процессу с использованием компьютерной техники и сети Интернет.
Ст. 5, 14, 15 ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»  от 29.12.2010 N 436-ФЗ (приложение 3).
П. 10.18 СанПиН 2.4.2.2821-10  «Санитарно-эпидемиологические требования к условиям и организации обучения в общеобразовательных учреждениях»   (приложение 4).
Письмо Минпросвещения России от 29 марта 2019 года № 03-393 (приложение) "Методические рекомендации по реализации мер, направленных на обеспечение безопасности детей в сети «Интернет» (приложение 5).


Приложение 1.

Перечень общедоступных образовательных онлайн-платформ

1. Российская Электронная Школа: https://resh.edu.ru/  
2. Московская электронная школа: https://uchebnik.mos.ru/ 
3. Медиатека портала "Просвещение": https://media.prosv.ru/
4. Копилка уроков - сайт для учителей: https://kopilkaurokov.ru/
5. Фоксфорд: https://help.foxford.ru/
6. Федеральный центр информационно-образовательных ресурсов: 	http://fcior.edu.ru/

Рекомендации по поиску материалов на общедоступных образовательных ресурсах для организации обучения по предмету "Технология" с использованием дистанционных технологий.

1. Федеральный центр информационно-образовательных ресурсов
	http://fcior.edu.ru/
	На главной странице выбрать пункт меню "Каталог". Выбираем предмет и класс или в окне поиска вводим тему урока.
	Для работы с материалами сайта необходимо установить программу просмотра ресурсов ftp://srtv.fcior.edu.ru/oms/OMS.exe . 

2. Российская электронная школа
	https://resh.edu.ru/subject/
	Выбираем предмет "Технология", Технология (мальчики) или Технология (девочки).

3. "Копилка уроков - сайт для учителей"
	https://kopilkaurokov.ru/tehnologiyam
	https://kopilkaurokov.ru/tehnologiyad 
	Выбираем в меню «Технология (мальчики)».  В блоке представлены уроки, тесты, презентации, конспекты» представлен материал практически по всем темам.

4. "Мега талант"
	https://mega-talant.com/biblioteka/tehnologiya-malchiki/klass-17
	Выбираем в меню «Технология (мальчики)».  В блоке «Технология (мальчики) – методические материалы» представлены методические материалы как по предметной, так и надпредметной тематике, которые можно использовать при организации дистанционного обучения.

5. "VIDEOUROKI.NET"
	https://videouroki.net/razrabotki/tehnologiyaMalchiki/presentacii-3/
	Выбираем в меню «ТЕСТЫ» онлайн-тесты. В этом разделе сайта вы найдете тесты, разработанные тысячами учителей для своей работы. На время действия карантина открыт свободный доступ ко всем тестам из комплектов! 


Приложение 2.

Примерное календарно-тематическое планирование по технологии для 5-А класса (2 ч. в неделю)
с применением электронного обучения и дистанционных образовательных технологий
(к УМК Технология.5 класс: учеб. для общеобразоват. организаций/ [В.М.Казакевич и др.] ;
под. ред. В.М.Казакевича. – М. Просвещение, 2019. – 176 с.)
	№ п/п
	Дата
урока
	Тема урока по расписанию
	Содержание урока

	
	
	Виды материалов
2 ч.
	1. Фрагмент видеоурока   https://resh.edu.ru/subject/lesson/7561/main/256503/ 
2. Тренировочные задания №1-14 по ссылке  https://resh.edu.ru/subject/lesson/7561/train/256504/
3. Прочитать в учебнике § 5.1 стр. 48-49
4. Письменно ответить на вопросы на стр. 49
5. Выполнить практическое задание №1 стр. 58
(При ограниченном доступе к сети Интернет, выполняются пункты 3, 4 и 5)


	
	
	Натуральные, искусственные и синтетические материалы. 
2 ч.
	1. Фрагмент видеоурока   https://resh.edu.ru/subject/lesson/7562/main/255972/
2. Тренировочные задания №1-14 по ссылке  https://resh.edu.ru/subject/lesson/7562/train/255973/
3. Прочитать в учебнике § 5.2 стр. 50-51
4. Письменно ответить на вопросы на стр. 50.
 (При ограниченном доступе к сети Интернет, выполняются пункты 3 и 4)


	
	
	Конструкционные материалы. 
2 ч.
	1. Фрагмент видеоурока   https://resh.edu.ru/subject/lesson/7563/main/256875/ 
2. Тренировочные задания №1-14 по ссылке  https://resh.edu.ru/subject/lesson/7563/train/256876/ 
3. Прочитать в учебнике § 5.3 стр. 52-53 
4. Письменно ответить на вопросы на стр. 53
5. Выполнить лабораторно-практическую работу №1 стр. 58
(При ограниченном доступе к сети Интернет, выполняются пункты 3, 4 и 5)


	
	
	Механические свойства конструкционных материалов. 
2 ч.
	1. Фрагмент видеоурока   https://resh.edu.ru/subject/lesson/7564/main/256906/ 
2. Тренировочные задания №1-14 по ссылке  https://resh.edu.ru/subject/lesson/7564/train/256907/ 
3. Прочитать в учебнике § 6.1 стр. 62-63
4. Письменно ответить на вопросы на стр. 63
5. Выполнить практическое задание №1 стр. 66
6. Выполнить лабораторно-практическую работу №1 стр. 67
(При ограниченном доступе к сети Интернет, выполняются пункты 3,4, 5 и 6)






Приложение 3.

	Федеральный закон N 436-ФЗ от 29.12.2010 «О защите детей от информации, причиняющей вред их здоровью и развитию».

Статья 5. Виды информации, причиняющей вред здоровью и (или) развитию детей
1. К информации, причиняющей вред здоровью и (или) развитию детей, относится:
1) информация, предусмотренная частью 2 настоящей статьи и запрещенная для распространения среди детей;
2) информация, которая предусмотрена частью 3 настоящей статьи с учетом положений статей 7 - 10 настоящего Федерального закона и распространение которой среди детей определенных возрастных категорий ограничено.
[bookmark: Par75]2. К информации, запрещенной для распространения среди детей, относится информация:
[bookmark: Par76]1) побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству, либо жизни и (или) здоровью иных лиц, либо направленная на склонение или иное вовлечение детей в совершение таких действий;
(в ред. Федерального закона от 18.12.2018 N 472-ФЗ)
2) способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;
(в ред. Федерального закона от 29.06.2015 N 179-ФЗ)
3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных настоящим Федеральным законом;
3.1) содержащая изображение или описание сексуального насилия;
(п. 3.1 введен Федеральным законом от 01.05.2019 N 93-ФЗ)
4) отрицающая семейные ценности, пропагандирующая нетрадиционные сексуальные отношения и формирующая неуважение к родителям и (или) другим членам семьи;
(в ред. Федерального закона от 29.06.2013 N 135-ФЗ)
[bookmark: Par85]5) оправдывающая противоправное поведение;
6) содержащая нецензурную брань;
7) содержащая информацию порнографического характера;
8) о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего.
(п. 8 введен Федеральным законом от 05.04.2013 N 50-ФЗ)
[bookmark: Par90]3. К информации, распространение которой среди детей определенных возрастных категорий ограничено, относится информация:
1) представляемая в виде изображения или описания жестокости, физического и (или) психического насилия (за исключением сексуального насилия), преступления или иного антиобщественного действия;
(в ред. Федерального закона от 01.05.2019 N 93-ФЗ)
2) вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;
3) представляемая в виде изображения или описания половых отношений между мужчиной и женщиной;
4) содержащая бранные слова и выражения, не относящиеся к нецензурной брани.

Статья 14. Особенности распространения информации посредством информационно-телекоммуникационных сетей
(в ред. Федерального закона от 28.07.2012 N 139-ФЗ)
1. Доступ к информации, распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети "Интернет", в местах, доступных для детей, предоставляется лицом, организующим доступ к сети "Интернет" в таких местах (за исключением операторов связи, оказывающих эти услуги связи на основании договоров об оказании услуг связи, заключенных в письменной форме), другим лицам при условии применения административных и организационных мер, технических, программно-аппаратных средств защиты детей от информации, причиняющей вред их здоровью и (или) развитию.
2. Сайт в информационно-телекоммуникационной сети "Интернет", не зарегистрированный как средство массовой информации, может содержать знак информационной продукции (в том числе в машиночитаемом виде) и (или) текстовое предупреждение об ограничении ее распространения среди детей, соответствующие одной из категорий информационной продукции, установленных частью 3 статьи 6 настоящего Федерального закона. Классификация сайтов осуществляется их владельцами самостоятельно в соответствии с требованиями настоящего Федерального закона.
3. Аудиовизуальный сервис должен содержать знак информационной продукции (в том числе в машиночитаемом виде) и (или) текстовое предупреждение об ограничении распространения среди детей информационной продукции, соответствующие одной из категорий информационной продукции, установленных частью 3 статьи 6 настоящего Федерального закона. Классификация аудиовизуальных сервисов осуществляется их владельцами самостоятельно в соответствии с требованиями настоящего Федерального закона.
(часть 3 введена Федеральным законом от 01.05.2017 N 87-ФЗ)

Статья 15. Дополнительные требования к обороту отдельных видов информационной продукции для детей
1. В информационной продукции для детей, включая информационную продукцию, распространяемую посредством информационно-телекоммуникационных сетей, в том числе сети "Интернет", и сетей подвижной радиотелефонной связи, не допускается размещать объявления о привлечении детей к участию в создании информационной продукции, причиняющей вред их здоровью и (или) развитию.
(часть 1 в ред. Федерального закона от 28.07.2012 N 139-ФЗ)
2. Содержание и художественное оформление информационной продукции, предназначенной для обучения детей в дошкольных образовательных организациях, должны соответствовать содержанию и художественному оформлению информационной продукции для детей, не достигших возраста шести лет.
(в ред. Федерального закона от 02.07.2013 N 185-ФЗ)
3. Содержание и художественное оформление печатных изданий, полиграфической продукции (в том числе тетрадей, дневников, обложек для книг, закладок для книг), аудиовизуальной продукции, иной информационной продукции, используемой в образовательном процессе, должны соответствовать требованиям статей 7-10 настоящего Федерального закона.



Приложение 4.

	СанПиН 2.4.2.2821-10  «Санитарно-эпидемиологические требования к условиям и организации обучения в общеобразовательных учреждениях». (с изменениями)

П. 10.18. 
	Необходимо чередовать во время урока различные виды учебной деятельности (за исключением контрольных работ). Средняя непрерывная продолжительность различных видов учебной деятельности обучающихся (чтение с бумажного носителя, письмо, слушание, опрос и т.п.) в 1-4 классах не должна превышать 7-10 минут, в 5-11 классах - 10-15 минут. Расстояние от глаз до тетради или книги должно составлять не менее 25-35 см у обучающихся 1-4 классов и не менее 30-45 см - у обучающихся 5-11 классов. 
	
	Продолжительность непрерывного использования в образовательной деятельности 
технических средств обучения устанавливается согласно таблице 5.
  
	Таблица 5. Продолжительность непрерывного применения технических средств обучения на уроках  

	Классы
	Непрерывная длительность (мин.), не более          
	

	
	просмотр  
статических 
изображений 
на учебных 
досках и  
экранах   
отраженного 
свечения  
	просмотр  
телепередач
	просмотр   
динамических 
изображений 
на учебных  
досках и   
экранах   
отраженного 
свечения   
	работа с 
изображе-
нием на  
индивиду-
альном   
мониторе 
компьюте-
ра и кла-
виатурой 
	прослу-
шивание
аудио- 
записи 
	прослу-
шивание
аудио- 
записи 
в науш-
никах  

	1 - 2
	10
	15
	15
	15
	20
	10

	3 - 4
	15
	20
	20
	15
	20
	15

	5 - 7
	20
	25
	25
	20
	25
	20

	8 - 11
	25
	30
	30
	25
	25
	25



	Продолжительность непрерывного использования компьютера с жидкокристаллическим монитором на уроках составляет: 
для учащихся 1-2-х классов - не более 20 минут, 
для  учащихся 3-4 классов - не более 25 минут, 
для учащихся 5-6 классов - не более 30 минут, 
для учащихся 7-11 классов - не более 35 минут. 
	
	Непрерывная продолжительность работы обучающихся непосредственно с интерактивной доской на уроках в 1-4 классах не должна превышать 5 минут, в 5-11 классах - 10 минут.  
	
	Суммарная продолжительность использования интерактивной доски на уроках в 1-2  классах составляет не более 25 минут, 3-4 классах и старше - не более 30 минут при  соблюдении гигиенически рациональной организации урока (оптимальная смена видов деятельности, плотность уроков 60-80%, физкультминутки, офтальмотренаж).
	С целью профилактики утомления обучающихся не допускается использование на одном уроке более двух видов электронных средств обучения.  
 	После использования технических средств обучения, связанных со зрительной нагрузкой, необходимо проводить комплекс упражнений для профилактики утомления глаз (приложение 4), а в конце урока - физические упражнения для профилактики общего утомления (приложение 5). 

Приложение 4
к СанПиН 2.4.2.2821-10

РЕКОМЕНДУЕМЫЙ КОМПЛЕКС УПРАЖНЕНИЙ
ФИЗКУЛЬТУРНЫХ МИНУТОК (ФМ)

Учебные занятия, сочетающие в себе психическую, статическую, динамическую нагрузки на отдельные органы и системы и на весь организм в целом, требуют проведения на уроках физкультурных минуток (далее - ФМ) для снятия локального утомления и ФМ общего воздействия.

ФМ для улучшения мозгового кровообращения:
1. Исходное положение (далее - и.п.) - сидя на стуле. 1 - 2 - отвести голову назад и плавно наклонить назад, 3 - 4 - голову наклонить вперед, плечи не поднимать. Повторить 4 - 6 раз. Темп медленный.
2. И.п. - сидя, руки на поясе. 1 - поворот головы направо, 2 - и.п., 3 - поворот головы налево, 4 - и.п. Повторить 6 - 8 раз. Темп медленный.
3. И.п. - стоя или сидя, руки на поясе. 1 - махом левую руку занести через правое плечо, голову повернуть налево. 2 - и.п., 3 - 4 - то же правой рукой. Повторить 4 - 6 раз. Темп медленный.

ФМ для снятия утомления с плечевого пояса и рук:
1. И.п. - стоя или сидя, руки на поясе. 1 - правую руку вперед, левую вверх. 2 - переменить положения рук. Повторить 3 - 4 раза, затем расслабленно опустить вниз и потрясти кистями, голову наклонить вперед. Темп средний.
2. И.п. - стоя или сидя, кисти тыльной стороной на поясе. 1 - 2 - свести локти вперед, голову наклонить вперед. 3 - 4 - локти назад, прогнуться. Повторить 6 - 8 раз, затем руки вниз и потрясти расслабленно. Темп медленный.
3. И.п. - сидя, руки вверх. 1 - сжать кисти в кулак. 2 - разжать кисти. Повторить 6 - 8 раз, затем руки расслабленно опустить вниз и потрясти кистями. Темп средний.

ФМ для снятия утомления с туловища:
1. И.п. - стойка ноги врозь, руки за голову. 1 - резко повернуть таз направо. 2 - резко повернуть таз налево. Во время поворотов плечевой пояс оставить неподвижным. Повторить 6 - 8 раз. Темп средний.
2. И.п. - стойка ноги врозь, руки за голову. 1 - 5 - круговые движения тазом в одну сторону. 4 - 6 - то же в другую сторону. 7 - 8 - руки вниз и расслабленно потрясти кистями. Повторить 4 - 6 раз. Темп средний.
3. И.п. - стойка ноги врозь. 1 - 2 - наклон вперед, правая рука скользит вдоль ноги вниз, левая, сгибаясь, вдоль тела вверх. 3 - 4 - и.п., 5 - 8 - то же в другую сторону. Повторить 6 - 8 раз. Темп средний.

ФМ общего воздействия комплектуются из упражнений для разных групп мышц с учетом их напряжения в процессе деятельности.
Комплекс упражнений ФМ для обучающихся I ступени образования на уроках с элементами письма:
1. Упражнения для улучшения мозгового кровообращения. И.п. - сидя, руки на поясе. 1 - поворот головы направо, 2 - и.п., 3 - поворот головы налево, 4 - и.п., 5 - плавно наклонить голову назад, 6 - и.п., 7 - голову наклонить вперед. Повторить 4 - 6 раз. Темп медленный.
2. Упражнения для снятия утомления с мелких мышц кисти. И.п. -сидя, руки подняты вверх. 1 - сжать кисти в кулак, 2 - разжать кисти. Повторить 6 - 8 раз, затем руки расслабленно опустить вниз и потрясти кистями. Темп средний.
3. Упражнение для снятия утомления с мышц туловища. И.п. - стойка ноги врозь, руки за голову. 1 - резко повернуть таз направо. 2 - резко повернуть таз налево. Во время поворотов плечевой пояс оставить неподвижным. Повторить 4 - 6 раз. Темп средний.
4. Упражнение для мобилизации внимания. И.п. - стоя, руки вдоль туловища. 1 - правую руку на пояс, 2 - левую руку на пояс, 3 - правую руку на плечо, 4 - левую руку на плечо, 5 - правую руку вверх, 6 - левую руку вверх, 7 - 8 - хлопки руками над головой, 9 - опустить левую руку на плечо, 10 - правую руку на плечо, 11 - левую руку на пояс, 12 - правую руку на пояс, 13 - 14 - хлопки руками по бедрам. Повторить 4 - 6 раз. Темп - 1 раз медленный, 2 - 3 раза -средний, 4 - 5 - быстрый, 6 - медленный.


Приложение 5
к СанПиН 2.4.2.2821-10

РЕКОМЕНДУЕМЫЙ КОМПЛЕКС УПРАЖНЕНИЙ ГИМНАСТИКИ ГЛАЗ

1. Быстро поморгать, закрыть глаза и посидеть спокойно, медленно считая до 5. Повторять 4 - 5 раз.
2. Крепко зажмурить глаза (считать до 3, открыть их и посмотреть вдаль (считать до 5). Повторять 4 - 5 раз.
3. Вытянуть правую руку вперед. Следить глазами, не поворачивая головы, за медленными движениями указательного пальца вытянутой руки влево и вправо, вверх и вниз. Повторять 4 - 5 раз.
4. Посмотреть на указательный палец вытянутой руки на счет 1 - 4, потом перенести взор вдаль на счет 1 - 6. Повторять 4 - 5 раз
5. В среднем темпе проделать 3 - 4 круговых движений глазами в правую сторону, столько же в левую сторону. Расслабив глазные мышцы, посмотреть вдаль на счет 1 - 6. Повторять 1 - 2 раза.



Приложение 5.
	
	Приложение к письму Минпросвещения России от 29 марта 2019 года № 03-393) Методические рекомендации по реализации мер, направленных на обеспечение безопасности детей в сети «Интернет».

[bookmark: Par24]МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ
ПО РЕАЛИЗАЦИИ МЕР, НАПРАВЛЕННЫХ НА ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ДЕТЕЙ В СЕТИ "ИНТЕРНЕТ"

Методические рекомендации по реализации мер, направленных на обеспечение безопасности детей в сети "Интернет" (далее - Рекомендации), разработаны на основе положений:
1. Федерального закона от 29.12.2010 N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию";
2. Концепции информационной безопасности детей, утвержденной распоряжением Правительства Российской Федерации от 2 декабря 2015 г. N 2471-р;
3. рекомендаций парламентских слушаний "Актуальные вопросы обеспечения безопасности и развития детей в информационном пространстве", прошедших в Совете Федерации 17 апреля 2017 года;
4. международной практики деятельности государственных органов по обеспечению защиты детей от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети "Интернет".
Рекомендации направлены на расширение в Российской Федерации практики внедрения механизмов обеспечения информационной защиты несовершеннолетних пользователей организациями и физическими лицами, осуществляющими деятельность в информационно-телекоммуникационной сети "Интернет" (далее - организации и физические лица), посредством разработки и администрирования Интернет-ресурсов, сервисов и других технических программных решений.
Рекомендации носят рекомендательный характер и содержат:
1. принципы организации защиты несовершеннолетних пользователей, рекомендованные к руководству в повседневной работе организаций и физических лиц;
2. меры по организации защиты несовершеннолетних пользователей в сети "Интернет", включающие необходимые организационные мероприятия, перечень функций и опций сайтов и сервисов для детей и родителей (законных представителей).

Принципы обеспечения реализации комплекса мер, направленных
на обеспечение безопасности детей в сети "Интернет"
При реализации комплекса административных и организационных мер, направленных на обеспечение безопасности детей в сети "Интернет", организациям и физическим лицам рекомендуется учитывать международную практику обеспечения информационной безопасности детей:
1. Статьи 13, 17, 34 "Конвенции о правах ребенка" Генеральной Ассамблеи ООН обязывают государства-участников обеспечивать разработку "надлежащих принципов защиты ребенка от информации и материалов, наносящих вред его благополучию", а также устанавливать необходимые ограничения прав самого ребенка, включая "свободу искать, получать, передавать информацию и идеи любого рода". Статья 19 Конвенции закрепляет обязанность государств принимать "все необходимые законодательные, административные, социальные и просветительные меры с целью защиты ребенка от всех форм физического или психологического насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны родителей, законных опекунов или любого другого лица, заботящегося о ребенке";
2. Статья 20 "Международного пакта о гражданских и политических правах" от 16 декабря 1966 г. предусматривает, что "всякая пропаганда войны", а также "всякое выступление в пользу национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к дискриминации, вражде или насилию, должно быть запрещено законом";
3. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение запрета на производство и оборот материалов, пропагандирующих преступления, связанные с торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных коммерческих сексуальных услуг;
4. Статья 15 Модельного закона "Об основных гарантиях прав ребенка в государстве" N 14-9, принятого постановлением на четырнадцатом пленарном заседании Межпарламентской Ассамблеи государств - участников СНГ от 16 октября 1999 г., устанавливает основные гарантии защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, нравственному и духовному развитию. Закон обязывает органы государственной власти принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды социального, расового, национального и религиозного неравенства, а также от распространения печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, порнографию, наркоманию, токсикоманию, антиобщественное поведение.
Примечание:
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в демократическом обществе легитимной целью ограничения свободы выражения мнения, в соответствии с частью 2 статьи 10 "Европейской конвенции по правам человека". Суд подтвердил, что государства вправе принимать законы, ограничивающие распространение информации и идей, несмотря на их достоинства "как произведений искусства или как вклада в публичное обсуждение проблем", в том числе устанавливать контроль и классификацию информационной продукции. При нарушении закона предусмотрено применение штрафных мер, конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в особой охране, в связи с недостатком зрелости или состоянием зависимости.

К правовым основам информационной безопасности детей на территории Российской Федерации можно отнести:
1. Федеральный закон от 29 декабря 2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию", регулирующий отношения, связанные с защитой детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой информации, содержащейся в информационной продукции;
2. Федеральный закон от 3 июля 1998 г. N 124-ФЗ "Об основных гарантиях прав ребенка в Российской Федерации", устанавливающий обязанность органов государственной власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды социального, расового, национального и религиозного неравенства, от информации порнографического характера, от информации, пропагандирующей нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, антиобщественное поведение.
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", требования к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию, применяются при обороте информационной продукции, содержащей информацию, запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального закона от 29 декабря 2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию", в местах, доступных для детей, а также при предоставлении, в соответствии с частью 1 статьи 14 Федерального закона N 436-ФЗ доступа к информации, распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети "Интернет", в местах, доступных для детей.
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим лицам рекомендуется реализовать комплекс административных и организационных мер, технических и программно-аппаратных средств защиты детей от информации, причиняющей вред их здоровью и (или) развитию.

Общие положения Методических рекомендаций
о реализации мер, направленных на обеспечение безопасности
детей в сети "Интернет"
Организациям и физическим лицам, осуществляющим деятельность в информационно-телекоммуникационной сети "Интернет", рекомендуется реализовать положения приказа Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию" и нижеуказанный перечень административных мер защиты детей от информации, причиняющей вред их здоровью и (или) развитию:
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними ответственных работников;
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, за соответствием применяемых административных и организационных мер защиты детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам информационной безопасности детей, включая критерии определения информационной продукции (информации), распространение которой на территории Российской Федерации запрещено или ограничено, установленные в действующих нормативных правовых актах Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также общепризнанные нормы международного права, закрепленные в международных договорах Российской Федерации и рекомендациях международных организаций;
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, организаций и граждан Российской Федерации о нарушениях законодательства Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, включая несоответствие применяемых административных и организационных мер защиты детей от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа детей к информации, запрещенной для распространения среди детей, и направление мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В случае обращений со стороны органов власти, необходимо обеспечить предоставление информации и ответа в сроки, указанные в соответствующем обращении, но не позднее одного месяца с момента получения обращения;
4. Способствование выявлению правонарушений и преступлений, совершенных в отношении несовершеннолетних с использованием сети "Интернет", путем организации необходимых действий, указанных в запросах правоохранительных органов и органов прокуратуры;
5. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: лишенные права заниматься педагогической деятельностью в соответствии со вступившим в законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной нравственности, основ конституционного строя и безопасности государства, а также против общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные тяжкие и особо тяжкие преступления; признанные недееспособными в установленном федеральным законодательством порядке;
6. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей информации;
7. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные данные были опубликованы, и направлять информацию о лицах, разместивших данную информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных целей, в правоохранительные органы с целью привлечения данных лиц к ответственности.
Важным аспектом реализации административных мер защиты детей от информации, причиняющей вред их здоровью и (или) развитию, является повышение информационной компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в информационно-телекоммуникационной сети "Интернет", реализовывать следующие меры:
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие просветительские меры, направленные на пропаганду информационной безопасности среди несовершеннолетних пользователей и их родителей (законных представителей);
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих некоммерческих организаций и органов власти, осуществляющих деятельность в сфере обеспечения информационной безопасности детства;
3. Осуществлять сотрудничество с органами власти, образовательными организациями и некоммерческими организациями в целях повышения информационной культуры несовершеннолетних пользователей и их родителей (законных представителей) путем осуществления совместных просветительских проектов, создания образовательных ресурсов, разработки рекомендаций и материалов для обучения безопасной работы с сайтами или сервисами и в иных целях.

Обмен информацией между пользователями
В данную категорию входят Интернет-ресурсы и технические программные решения, направленные на предоставление возможности двум и более пользователям в сети "Интернет" обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы электронной почты и другие, которым рекомендуется реализовать следующие меры:
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса либо сервиса и (или) внешних поисковых систем следующую информацию из профилей зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата рождения;
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных данных детей в виде геометок, номера телефона и информации об образовательном учреждении, в котором проходит обучение ребенок;
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки пользователем о недостижении им совершеннолетия, предоставление возможности подключения родителей (законных представителей) для совместного управления аккаунтом;
4. Предоставить пользователям настройки предварительной модерации комментариев других пользователей перед публикацией в своем профиле;
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с запрещенным для детей информационным контентом и включение данной функции по умолчанию;
6. Разработать механизм родительского контроля, предоставляющий возможность родителям отслеживать список друзей ребенка, его местонахождения и его активности;
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию";
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение детей в противоправные действия и в политическую деятельность, и рекламу нежелательного контента для детей;
9. Разработать функционал, позволяющий авторам при публикации и распространении контента для более двух лиц разместить возрастную маркировку "запрещено для детей", и обеспечить невозможность просмотра данного материала несовершеннолетними пользователями;
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или сервиса в качестве канала распространения информации для более двух пользователей, объединенных в группы, каналы и другие формы распространения информации.

Информационные сайты
В данную категорию входят Интернет-ресурсы и технические программные решения, предоставляющие пользователям сети "Интернет" в одностороннем порядке информацию общественного, политического, либо другого характера, которым рекомендуется реализовать следующие меры:
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении ее распространения среди детей, соответствующие одной из категорий информационной продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию";
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором может содержаться запрещенная для детей информация, разместить текстовый или графический знак информационной продукции для предупреждения о недопустимости просмотра данного контента детьми;
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию ресурса о нарушении законодательства в сфере информационной защиты детей.
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за распространяемой информацией как на собственном сайте, так и на других сайтах, используемых администрацией информационного сайта.

Интернет-сервисы
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на предоставление своим пользователям различных товаров и (или) услуг, например, интернет-магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры:
1. При продаже товаров и услуг, которые включают информационный контент, запрещенный для детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию", администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе (Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо непредоставления данной информации, отказать в продаже товара или оказания услуг;
2. При предоставлении товаров и услуг, ориентированных на взрослых, подробная информация о них должна быть недоступна. Краткая информация должна содержать возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара или услуги до момента согласия пользователя об ответственности за последствия просмотра подробной информации;
3. Разработать методы родительского контроля, позволяющие родителям ознакомиться с историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими возмездных или безвозмездных товаров или услуг.

Поисковые системы
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на организацию поиска по запросу пользователя информации в сети "Интернет" и (или) информации в рамках Интернет-ресурса или технического программного решения, на котором организован поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым рекомендуется реализовать следующие меры:
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, выдающемся в результатах поиска;
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных представителей) и позволяющего при включении ограничить допуск несовершеннолетних пользователей к нежелательному контенту;
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в социальных сетях;
4. Использовать средства контентной фильтрации для выявления запрещенной для детей информации.

Ресурсы, содержащие информацию, запрещенную для детей
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и распространяющие информационный контент, запрещенный для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" и отдельными законодательными актами Российской Федерации, которым рекомендуется реализовать следующие меры:
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" и отдельными законодательными актами Российской Федерации, пользователь должен пройти регистрацию, указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и ограничить самостоятельный доступ к сайту.
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов или технических программных решений, включая размещение информации об их работе, контенте и другой информации в сети "Интернет", для неограниченного круга лиц, среди которых могут быть несовершеннолетние пользователи.
                                                                     Методист центра непрерывного повышения 
                                                                     профессионального мастерства
                                                                     педагогических работников
                                                                      К.Н.Бондаренко
